Konfiguration der Firewall von Windows XP Servicepack 2

Dieses Dokument befasst sich mit der Konfiguration der in Windows XP Servicepack 2 integrierten
Firewall. Da die meisten Screenshots ziemlich selbsterkldrend sind, werde ich das nicht zu
ausschweifend erkléren.

Zum Konfigurations-Fenster kommt man tiber (mindestens) 2 Wege:
1. Uber die Systemsteuerung

B Systemsteuerung !E
i = il 5
Datei  Bearbeiten  Ansicht  Faworiten  Exkras 7 | \_.P' ™ 'u.-?l - -:‘f
Adresse |[ Systemsteuerung L!
Marne  ~ i Kommentare *J
LTEIEFDH- und Modemoptionen  Konfiguriert Wahlregelin zum Telefonisren und Modemeinste
S yerwaltung Konfiguriert Werwaltungseinstelungen flr den Computer,
@Winduws-Firewall Konfiguriert den Windows-Firewall,
-
1| | ¥
32 Objekk{e) | o

2. Uber die Netzwer

»
Batel  Bearbeiten  Ansicht  Favorben  Exfras  Epa

- & - ‘ﬁ‘>|,_‘

Adresse t:_, Metzwerkverbindungen

Marne | Tvp I Skatus

Assistent

C";l.f\.ssistent fiir news Werbindungen  Assistent
'@Netzwerkinstallatians-.f\.ssistent Assistent

LAN oder Hochgeschwindigkeitsinternet

L Eigenschaften von LAN-Yerbindung

A Lam-Yerbindurig 4

A8 Lak-verbindung Allgemeir  Erweitert
<L 1394-Verhindung
L LAM-Yerbindung 5 =Wwindows-Firewall

Diezen Computer und daz MNetzawerk
schiitzen, indem das Zugreifen auf dissen M
Caomputer wom Intermet eingezchrankt oder

verhindert wird,

— Gemeinzame Mutzung der [nternetverbindung -

[ Anderen Benutzerm im Metzwerk gestatten, die
Internetverhindung diese: Computers 2u venvenden

Heimnetzwerk verbindung:

lWéhIen Sie eine private Metzwerkverbindung, ﬂ

[T &nderen Bemitzenn imdd etzwerk gestatten - dis
gemensare Hutzing derlnternetserbindung 20 steuerm
coerzydeakttieren

Informationen Liber Gemeinzame Mutzung Einstellungsn, .

der Intermetyerbindung

Vermwenden Sie den Metzwerkinstallations-Assistent
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Konfiguration der Firewall von Windows XP Servicepack 2

Das "Begriilungsfenster"

Hier kann die Firewall aktiviert oder deaktiviert werden.

%= windows-Firewall

Allgemein | Ausnahmen I E nasitert I

Der PC wird durch den Windows-Firewall geschiitzt.

Crer windows-Fireveall tragt zum Schutz des Computers bei, indem der Zugriff
durch nicht autonizierte Benutzer auf den Computer uber ein Hetzwerk bzw, das
|ntemet verhindart wird.

@ s

i

Dieze Einstellung spent den Zugriff auf den Computer fir alls
aulten liegenden Quellen, mit Ausnahme derjenigen, die auf der
Registerkarte “Ausnahmen' entsprechend ausgewshlt sind.

[~ KEeine Ausnahmen zulazsen

fiktivieren Sie diesez Kontrollk astchen, wenn Sie eine Werbindung
it einemn offentlichen Netzwerk von weniger sicheren Orten aus,
wie z. B. Bestaurants, Hotels oder Flughafen, herstellen. Die auf der
Regigterkarte “Auznahmen’ durchgefubrte duswahl wird ignonert.

" Inaktiv [nicht empfohlen)

Vermeiden Sie diese Einstellung, Durch Deakhivieren des
Windows-Firewalls ist diezer Computer weniger wor Yiren oder
anderen Angriffen geschiitzt,

Weitere Informationen uber den Windows-Firevsal|

ok | abbrechen |

Hier konnen Ausnahmen festgelegt werden, die von der Firewall ignoriert werden.
z.B. bestimmte Ports und festgelegte Programme

% Windows-Firewall

Allgemein  Aushahmet l Erweitertl

Ywindows-Firewall izt akbiviert und spent eingehende Metawerkverbindungen
mit Auznahme der unten aufgelisteten Frogramme und Dienste. Durch
Hinzufiigen weiterer Ausnahmen in der Ligte erhoht sich eventuell das
Sicherheitsriziko.

Frogramme und Dienste:

| Name =]
[ Remotedasktop
[ Remateunterstiitzung
LIPrP-Framework
[ WMC 1024=763 [Javal
[ %NC B00+600 [Java)
WHE Server far Win32
\webserver
wiget
Windows Commander 32 bit internationale Yersion, D ateimanager-...
Windows Media Player
uE

Bragramr... Fart... Bearbeiter... Loschen

¥ Benachiichtigen, wenn Programm durch 'Windows-Firewall gespert wird

welche Risken bestehen beim Zulassen won Ausnahmen’?

Ok, I Abbrechen
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Durch klicken auf "Port..." konnen bestimmte Ports freigeschaltet werden. Das wird von
bestimmten Spielen und Server-Anwendungen verlangt.
Dazu muss man die Port-Nummer angeben und wissen, ob es sich um TCP oder UDP handelt.
= Windows-Firewall

Allgemein  Ausnahmen i ElweitEItI

“whindowzFireweall izt aktidiert und zpert eingehends Metzwerk verbindungen

mit A ienalhme darcmban o kbnalictalan Proaramma ced Diasncka Diocck

Port hinzufiigen |

Yenwenden Sie diese Einztellungen, um einen Fort doreh den windows-
Firewall zu affrer. Infarmationen betreffend der Suche der Portturmmer und
des Pratokollz erhalten Sie in der Dokumentation des Programms baw. des
Diensts, den Sie verwenden machten.

Partrummer: !l

f+ TCF = UDR

I ame: I

Bereich dnderr. . | [ Abbrechen |

Progrannn... | Port... Bearbeiten... | Lozchen |

[+ Benachrichtigen; wenn Programm durch Windows-Firewall gespert wird

Welche Riziken bestehen beim Zulazsen von Auznabmen?

Ok Abbrechen

Durch klicken auf "Bereich dndern..." kann man festlegen, fiir welche Bereiche diese Ausnahme-
Regel gilt.(Alle IP-Adressen; Nur das eigene Netzwerk oder nur fiir bestimmte IP-Adressen)

Bereich andern I

Klicken Sie auf gine Option wunten, um die Computer festzulegen fir die diezer Pork
affen ist,

YWenn Sie eine benutzerdefinierte Liste auswablen, konner Sie eine durch Komma
getrennte Liste mit IF-4drezzen baw. Subnetzen eingebien:

. Alle Eomputer [einschlieRlich der im Internet]
7 Pl fir esigenes Metzwerk [Subnetz]

i Benutzerdefinierte Liste

Beizpiel 198.162.114.201 198,162,114, 201 /266,255, 255.0

[k I Abbrechen
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Ein neues Programm kann hinzugefiigt werden, in dem

man auf "Programm..." klickt.
dows-Firewall

Programm hinzufiigen

Allgemein  Ausnahmer |Erweitelt|

Ywindows-Firewall ist akbiviert und spent eingehende Metzwerkverbindungen

i e e i v T Plai S e i Dt BETER W ahlen Sie-ein Programm aus oder klicken Sie auf "Durchauchen'’, um nach
Hiroui P hg o L'gt bkt s tl Id einem nicht aufgelisteten Frogramm zu suchen, um die Kommunikation mit dem
Silgﬁzrﬁg;?;igfloe[e[ LSRN B e BIDHE IO RV B Do Programm zuzulazzen, inden ez 2u der Auznahmenlizte hinzugefiigt wird.

Pragrammie und Dienste; LI F||g Freader F [
crobat Reader 5.
Name | ‘i @ Ad-aware B
[ Remotedeskiop &8 Antiir
[ Remateunterstiitzung tﬂ,&nti\fir
LIPnP-Framework .-’-‘mti\fil Guard
[ WNC 1024=768 [Javal ,t.\nti\."i[ Guard
[ WM 8004600 [Java) 5] Antivir Schedulsr
WNE Server for Win32 [7z] Antivic 5 cheduler
‘Webserver @ﬁquaMarH
wiet B asT ook 31 hd|
Windows Commander 32 bit internationale Wersion, D ateimanager-... &
Windows Media Flayer PFad: |E:\Programme'\1 0 Finger BreakOuth10 Finge MI
ug -

I Brogramm... I Part... Bearbeiten. . Lozchen i
¥ Benachrichtien, wenn Frogramm durch Windows-Firewall gespert wird I Eereich Snderm. I oK I Abbrechieti i

Wwielche Risiken bestehen beim Sulassen vonh Aushshmen?

ok | abbrecken |

Auch hier kann wieder den Netzwerk-Bereich bestimmen, flir den diese Ausnahme gilt.

Wenn ein Programm einen Dienst nach aussen anbietet (z.B. Ein Server) bringt die Firewall eine
Meldung, mit der dieses Programm gesperrt oder auch zugelassen werden kann.

Sicherheitswarnung

@ Der Empfang von unerbetenen Informationen aus dem Internet bzw.

aus einem Hetzwerkwurde fiir dieses Programm gesperrt, umden
Computer zu schiitzen.

1 Mame: WMC Server for Win32
Herauzgeber: RealMC Lid,

5

" Spenung dez Pragramm aufheben
= Programm weiterhin speren

" Programm weiterhin sperren, aber spater emeut nachfragen

Wettere |nformationen uber den \Windows-Firewall [

Wenn also ein Trojaner einen Port nach aussen 6ffnen mochte, wird auch so eine Meldung gezeigt.
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Konfigurationsmoglichkeiten um Registerfenster "Erweitert"

%= Windows-Firewall

tllgemein | Ausnahmern  Enweiter

— Metzwerkverbindungzeinzstellungen

Drer Windows-Firewall it fur die unten aufgelisteten Werbindunger: aktiviert,
Wwahlen Sie eine Yerbindung aus und klicken Sie auf "Einstellungen', um
‘dig Einstellungen flir sing individuelle VYerbindunig zu anderm.

Einztellungen... 1

L&M Werbindung
[ LaM-Yerbindung 4
[ LaM-erbindung 5

- Sicherheitzprotokolliering

Sie konnen eine Protokolldatei zum Zweck der Bt
Froblembehandlung erstellen z AR 2

~ IEMP

kit dem Internet Control Mezzage-Frotakoll [ICKEP] e r—
kionnen Computer im Metzwerk Fehler- und = AT 3
Statuzinformationen gemeinzam zu vemsenden.

— Standardeinztellungen

Elicken Sie auf "Wiederherstellen'', um den T
Standardzuztand fir alle Windows- = 4
Firewalleinstellungen festzulegen.

oK | f-‘«l:ul:ureu:henl
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1. Uber Netzwerkverbindungseinstellungen > Einstellungen... konnen die Einstellungen noch auf
eine bestimmte LAN-Verbindung spezifiziert werden. Hier kann auch festgelegt werden fur welche
LAN-Schnittstellen und DFU-Verbindungen die Firewall aktiviert werden soll und fiir welche nicht.

Hier kénnen zusitzlich noch Ports fiir einzelne LAN- und DFU-Verbindungen
freigeschaltet werden.

Erweiterte Einstellungen
Dienste |||:MP |

Wwiahlen Sie die Dienste im Metzwerk, auf die Internetbenutzer
zugreifen konnen.

Dienzte:
O Internet Mail Access Protocal, Yersion 3 [IMAP3) f..’
O Intemet Mail Access Protocol, Yersion 4 [IMAP4]

O Intemetmailzerver (SMTF)

O IP-Sicherheit (IKE)

[ Paost-Office Protocol, Yersion 3 (POP3)

[0 Rematedesktop

O Sicherer Webserver [HTTPS)

[ Telnetserver

O UPnPTCP)

[ UPnP [UDPF)

[ WHC 10244768 [Java)

[ wNC 800=600 [Javal

WHCRE00

webzerver (HTTP) =

il

Hinzufiigen... Bearbeiten... | Lozchen |

Ok | Abbrecen |

Hier kdnnen noch ICMP-Anforderungen zugelassen werden.
Eine "Echoanforderung" ist nichts anderes als ein "Ping"
Man sollte hier allerdings nur etwas dndern, wenn man weiss was man tut!

Erweiterte Einstellungen
Diepste  ICMP |

Internet: Contral Mezzage-FProtokoll [ICMP] ermiglicht Computern im
Metzwerk, Fehler- und Statuzinformationen gemeinzam zu
vendenden, Wahlen Sie die Anfragen nach Intermetinformationet,
auf die diezer Computer reagieren zoll:

mfordenung zulassen
mpelanforderung zulassen
[ Eingehende Mazkenanfardering zulassen

[ Eingehende Routeranforderung zulassen

[ Micht verfugbares ausgehendes Ziel zulassen
[ Ausgehendes Source Quench zulaszen

[ Ausgehendes Parameterproblem zulassen

[0 Ausgehende Zeitiberschieitung zulassen

O Urnlziten zulazzen

= Bezchreibung:

Machrichten, die an diesen Computer gesendet werden,
werden an den Absender zurickgezendet. Dies wird im
allgemeinen zur Problembebhandiung venwendet, = 8. durch
Fing einez anderen Computers.,

(1] I Abbrechen
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2. Uber Sicherheitsprotokollierung > Einstellungen kann man noch protokollieren lassen, welche
Pakete erfolgreich abgewehrt wurden und welche Verbingungen aufgebaut wurden.

Protokolleinstellungen

~ Protokallierungzoptionen

[T Memwartene Pakete protokalisrer

[™ Erfalgreiche Werbindungen protokallieren

-~ Protokolldateioptionen

Hame:

’E:"M"INDDWS"«pfirewall.IDg Speichern unter.. l
GroBenlimit [FB): i4EIEIE _Jj

(1] I Abbrechen

3. Uber ICMP > Einstellungen kann man wieder einstellen wie ICMP-Anforderungen behandelt
werden sollen.Diesmal aber nicht bezogen auf einzelne LAN-Verbindungen.

ICMP-Einstellungen |

Daz Internet Control Meszage-Pratokoll [ICHP] ermoglicht
Computern im Metzwerk, Fehler- und Statuzsinformationen
gemeinzam zu verwenden, W ahlen Sie die Anforderungen nach
Internetinformationen avs, auf die diezer Computer reagieren zoll:

[ Eingehende Zeitstermpelanfordening zulaszen
[ Eingehende M askenanforderung zulazsen

[ Eingehende Routeranforderung zulassen

[ Micht verflighares ausgehendes Ziel zulaszen
[1 Auzgehendes Source Quench zulassen

[ Ausgehendes Parameterproblem zulassen

[ Ausgehende Zeitiiberzchraitung zulaszen

[ Urnleiten zulassen

i~ Beschreibung

Machrichten, die an diezen Computer gezendet werden,
werden an den Absender zuriickgesendet. Dies wird im
Allgermeinen zur Problembehandlung venwendet, = B. durch
Fing eines anderen Computers.

] 4 I Ahbrechen
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4. Wenn man sich beim Konfigurieren der Firewall "verkonfiguriert" hat, kann man tiber
Standardeinstellungen > Wiederherstellen den Ausgangszustand wiederherstellen.

Windows-Firewall l

Durch Wiederherstellen der Standardeinstellungen werden alle Einstellungen des Windows-Firewalls, die Sie seit der Windows-Installation geandert
1 haben, geldscht, Dies kann dazu Fihren, dass einige Programme nicht mehr funktionieren,

Machten Sie den Yorgang fortsetzeny?

Eine weitere Neuerung der Firewall unter WinXP SP2 ist, das die FW aktiviert wird, BEVOR die
Netzwerk-Treiber geladen werden. Und andersrum, also beim Herunterfahren des PCs werden
zuerst alle Netzerkverbindungen getrennt und dann wird die Firewall deaktiviert.
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